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ABSTRAK

The threat of Malware is increasing as digital technology develops. However, most
existing Malware analysis systems are too complex for ordinary users. This study
aims to develop a web-based Malware analysis system with a Streamlit framework
integrating Machine learning using the Random Forest algorithm. This system
leverages the MetaDefender API for in-depth Malware analysis and the GPT API to
simplify the interpretation of analysis results. By utilising the Streamlit framework,
the system provides a responsive and user-friendly interface, as it presents analysis
results in graphical form, making it easier for non-technical users to understand.
Through this system, users can verify the security status of a file in real-time. It also
offers competitive advantages in terms of better accessibility, ease of use, and
simplified analysis results compared to conventional methods, which are often
complex. The method used for this research is quantitative exploration in analysing
the effectiveness of the algorithm. The results of this research can enhance
cybersecurity awareness and provide more practical solutions for Malware detection
and handling.

Keywords: Malware, Machine learning, Random Forest, Streamlit,
MetaDefender API, Cybersecurity, GPT API.

Ancaman Malware semakin meningkat seiring berkembangnya teknologi digital.
Namun, kebanyakan sistem analisis Malware yang ada terlalu kompleks bagi
pengguna awam. Penelitian ini bertujuan untuk mengembangkan sistem analisis
Malware berbasis web dengan kerangka kerja Streamlit integrasi Machine learning
menggunakan algoritma Random Forest. Sistem ini memanfaatkan MetaDefender
APl untuk analisis Malware secara mendalam serta GPT APl untuk
menyederhanakan interpretasi hasil analisis. Dengan memanfaatkan framework
Streamlit, sistem ini menyediakan antarmuka yang responsif dan mudah digunakan
karena memiliki hasil analisis dalam bentuk grafik yang dapat memudahkan
pengguna awam untuk memahaminya. Melalui sistem ini, pengguna dapat
memastikan kondisi keamanan sebuah file secara real-time. Juga menawarkan
keunggulan kompetitif berupa aksesibilitas yang lebih baik, kemudahan
penggunaan, dan penyederhanaan hasil analisis dibandingkan metode konvensional
yang seringkali kompleks. Metode yang digunakan untuk penelitian ini adalah
kuantitatif eksplorasi dalam menganalisis efektivitas algoritma. Hasil dari penelitian
ini mampu meningkatkan kesadaran keamanan siber serta memberikan solusi yang
lebih praktis dalam deteksi dan penanganan Malware.

Kata kunci: Malware, Machine learning, Random Forest, Streamlit,
MetaDefender API, Keamanan Siber, GPT API.



PRAKATA

Puji Syukur kepada Allah Yang Maha Esa yang telah memberi kekuatan,
kemampuan, dan kesabaran kepada penulis, sehingga penulis dapat menyelesaikan
laporan tugas akhir ini dengan baik. Tujuan penulisan laporan tugas akhir adalah
memenuhi salah satu persyaratan bagi mahasiswa untuk dapat menyelesaikan
Pendidikan Sarjana Terapan Program Studi Teknologi Rekayasa Multimedia di
Politeknik Negeri Media Kreatif.

Dalam laporan tugas akhir ini, penulis telah menyunting dalam penyusunan
laporan tugas akhir berjudul “IMPLEMENTASI SISTEM ANALISIS
MALWARE BERBASIS WEB DENGAN INTEGRASI RANDOM FOREST™.

Laporan tugas akhir ini tidak akan selesai dengan baik tanpa bantuan,
bimbingan, dan dorongan dari orang-orang yang berada di sekitar penulis.

Oleh karena itu, penulis ingin mengucapkan terimakasih banyak kepada:

1. Allah SWT, atas karunia dan rahmat -Nya sehingga penulis dapat
menyelesaikan penulisan Tugas Akhir dengan lancar dan baik.

Dr. Tipri Rose Kartika, M.M., Direktur Politeknik Negeri Media Kreatif.
Dr. Handika Dany Rahmayanti, M.Si., Wakil Direktur Bidang Akademik.

Tri Fajar Yurmama Supiyanti, S.Kom., MT, Ketua Jurusan Desain.

Lani Siti Noor Aisyah, M.Ds., Sekretaris Jurusan Desain.

© g ~ DN

Sanjaya Pinem, S.Kom., M.Sc., Koordinator Program Studi Teknologi

Rekayasa Multimedia.
7. Cholid Mawardi, S.Kom., MT, selaku Dosen Pembimbing 1
8. Eka Desy Asgawanti, S.S., M.Pd, selaku Dosen Pembimbing 2

9. Para dosen dan tenaga kependidikan Politeknik Negeri Media
Kreatif yang telah melayani mahasiswa selama penulis

menempuh pendidikan di sini.

10. Seluruh keluarga besar penulis yang selalu memberikan doa serta

vii



dukungan kepada penulis.

11. Semua pihak yang telah membantu penulis secara langsung maupun tidak

langsung dalam menyelesaikan proposal ini.

Penulis menyadari masih banyak kekurangan dalam laporan tugas akhir ini.
Oleh sebab itu, penulis mengharapkan saran dan kritik yang membangun untuk

laporan ini.
Jakarta, 24 Januari 2025

Penulis,

Muhammad Fauzan

viii



DAFTAR ISI

LEMBAR PENGESAHAN SIDANG TUGAS AKHIR........ccccooiiiiiniic e i
LEMBAR PERSETUJUAN TUGAS AKHIR ..o, i
PERNYATAAN ORIGINALITAS TUGAS AKHIR DAN BEBAS
PLAGIARISME ...ttt v
PERNYATAAN PUBLIKASI KARYA ILMIAH ..ot Y
ABSTRAK e e Vi
PRAKATA L.ttt bbbt be bttt r et nens viii
AN Y = B 1 OSSR IX
DAFTAR TABEL ..o it Xi
DAFTAR GAMBAR ...ttt et Xil
DAFTAR LAMPIRAN. ..ottt Xiii
BAB | PENDAHULUAN ..ot 1
1.1, Latar Belakang........cccooiiieiieiecc s 1
1.2, Rumusan Masalah ...........ccooeiiiiiieiicecesee s 2
1.3, TUJUAN PENUIISAN ....ovieiiciiccieeie ettt 3
1.4, Manfaat PENUIISAN ......c.covoiiiiieee s 3
BAB I TINJAUAN PUSTAKA ..ttt 5
2 S BT 7. T g =T o TSRS 5
2.1.1. IMBIWATE. ...ttt esneenne e 6
2.1.2. Machine learning dan Algoritma Random Forest.............ccccccevennee. 7
2.1.3.  Aplikasi Web dan Framework Streamlit..............ccccocevveviiiciienenn, 8
2.1.4. MetaDefender APl dan GPT APL........cccoovevviieniiee e 10
2.1.5.  Peneliti Terdaulu .........ccoeeiiiiiiiiieseeee e, 11
2.2.  Kerangka Pemikiran atau HIipOteSIS..........ccuviviiirieneicnescscseeeeiees 14
2.2.1. Kerangka PemiKiran ..........cccceeiieiiiciie e 13
2.2.2. HIPOTESIS ... 9
BAB Il METODE PENELITIAN .....cocoiiiiiiceee e 15
3.1, JeniS PENEITIAN .....oveeiecc e 15
3.2, Objek Penelitian .........cccooiiiiiiiiieee e 18
3.3, Metode Pengumpulan Data...........ccooveirieeneiiniieiiee e 21
3.4, Metode ANaliSiS DAta.........ccceuviieiieerreie e 24



JURNAL PUBLIKASI ..o

DAFTAR PUSTAKA

LAMPIRAN...............



Tabel 2. Penelitian Terdahulu

DAFTAR TABEL

Xi



DAFTAR GAMBAR

Gambar 1. Proses Kerja Penelitian

xii



DAFTAR LAMPIRAN

LAMPIRAN 1 BIODATA MAHASISWA........cooiiii i

LAMPIRAN 2 LEMBAR BIMBINGAN TA L1 & 2.....cooviiiiiiiiiiii

LAMPIRAN DOKUMENTASI PENELITIAN.....cccooiiii

Xiii



